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1. Antecedentes

En el Marco del Convenio de Cooperacidn, suscrito entre el Ministerio de Cultura vy
Patrimonio (MPyC) y la Universidad de las Artes con fecha de 14 de septiembre del 2021,
donde se establece:

“CLAUSULA TERCERA: Objeto. El Objeto del presente Convenio Especifico es planificar y
ejecutar acciones conjuntas y de cooperacion interinstitucional, con la finalidad de
consolidar los procesos de formacion superior en artes y el otorgamiento de titulos de
tercer nivel, a través de la Validacion de Trayectorias Profesionales en el campo de las Artes.”
CLAUSULA SEXTA del instrumento indica que: “(...)

6.2. La Universidad de las Artes designa al titular de la Direccion de Planificacidon Académica,
Benjamin Cortés Tapia, quien actuard como Administrador de
este Convenio y sera el encargado de coordinar las actividades
necesarias para la correcta ejecucion del proyecto, velando por el cabal y oportuno
cumplimiento de todas las obligaciones asumidas a través de este instrumento legal. (...)

6.5. Las Partes, se reservan el derecho de en caso de interés institucional, designar a
otro funcionario en calidad de Administrador del Convenio, para lo cual bastard cursar una
comunicacién a la contraparte, sin que sea necesaria la modificacién del texto del convenio.”

o Afecha 30 de septiembre de 2021, mediante RESOLUCION No. R-UA-TELETRABAJO-2021-
025 se designé como Directora de Planificaciéon Académica (E) de la Universidad de las Artes a
la Dra. Ana Maria Carrillo.

e A fecha 13 de octubre de 2021, mediante Oficio Nro. UA-R-2021-0185-0O, el Rector
notificd el cambio de administrador del convenio a su par del Ministerio de Cultura y
Patrimonio (MCyP).

e Alafecha 17 de diciembre de 2021, mediante RESOLUCION No. UA-OCSRSE-2021-0047,
Articulo 13. — La o el postulante deberd cargar las evidencias que constituyen el portafolio en
la plataforma informatica creada para el efecto durante el periodo indicado en el cronograma
del proceso de validacion de trayectorias profesionales artisticas o culturales en la
Universidad de las Artes.

e Afecha 18 de febrero del 2022, mediante Memorando No.- UA-SAD-CPGE-2022-0196-M,
la Coordinacion de Planificacion Estratégica emite la certificacion POA Nro.- 064-CPOA-
UACPGE-2022 del 18 de febrero del 2022, en el que consta las tareas “Contratacion de un
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Analista 3 de Software y Base de Datos para Validacion de Trayectoria Profesional Artistica o
Cultural” de la fuente 002, con ITEM presupuestario 530606.

. A fecha de 07 de marzo del 2022, mediante contrato de servicios civiles No.- CSC-2022-
019, se indica que uno de los productos a entregar para el mes de Junio de 2022 es: INFORME
SOBRE LA INFORMACION QUE SE ENCUENTRA CARGADA EN EL SERVIDOR DE
ALMACENAMIENTO Y LA OPERATIVIDAD Y EJECUCION DE LA PLATAFORMA.

NORMATIVA

REGLAMENTO INTERNO PARA LA VALIDACION DE TRAYECTORIAS PROFESIONALES, ARTISTICAS
O CULTURALES DE LAS CARRERAS DE TERCER NIVEL DE GRADO EN LA UNIVERSIDAD DE LAS
ARTES.

Articulo 5. — De las atribuciones, funciones y obligaciones del personal técnico vy
administrativo. Son funciones del personal técnico y administrativo asignado para la
validacion de trayectorias profesionales artisticas o culturales, las siguientes:

b. Disefiar, implementar y gestionar la plataforma para la validacién de trayectorias
profesionales artisticas o culturales.

2. Introduccion

2.1. Objetivos del Documento

El presente documento tiene como objetivo informar sobre la informacién que se encuentra
cargado en el Servidor VTPAC-UARTES vy la operatividad y ejecucién de la Plataforma de
Validacién de Trayectoria.

2.2.Desarrollo

El Servidor VTPAC-UARTES con direccién IP 178.63.101.232 es el equipo que aloja la
Plataforma de Validacion de Trayectorias. Esta herramienta tecnoldgica estd conformada por
3 aplicaciones web, cada una para el proceso de postulacion, evaluacién y administracién,
conectadas a una base de datos (SQL Server 2014) donde se almacena informacién o datos
estructurados de manera electrénica, cuyo nombre es UniversidadArtesDB.

El tamafio de esta base de datos es de 42,25 MB aproximadamente. El directorio local donde
se encuentra alojada la base de datos de la plataforma en el Servidor VTPAC-UARTES ES
C:\Program Files\Microsoft SQL Server\MSSQL12.MSSQLSERVER\MSSQL\DATA
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| J Database Properties - UniversidadArtesDB o= O *
Select a page : =
4 General ‘S e E‘] =
E’ Files 0
g‘ Filegroups 8§§ le | |
12 Options —
A Change Tracking i e ———————
A Permissions Last Database Backup 06/08/2022 15:39:29
;1 Extended Propetties Last Database Log Backup None
2 Mimoring v Database -
A Transaction Log Shipping N, i <=id=d AtesDB
e Status Nomal
Owner usrappuniart
Date Created 19/12/2021 1:51:15
Size 42,25 MB
Space Available 0,12 MB
Number of Users 4
v Maintenance
Collation SQL_Latin1_General_CP1_CI_AS
Connection
Server:
localhost
Connection:
usrappuriart
_‘!} \iew connection properties
Progress
Name
Ready The name of the database.
Cancel

Los Archivos y documentos cargados en la plataforma por los postulantes y los evaluadores se
encuentran alojados en el Servidor en la siguiente ruta: C:\Documentos-Universidad. Se
identifica cada sub directorio o carpeta de cada postulante y evaluador por medio de su
numero de cédula, como identificador Unico.

El peso estimado de este directorio es de 250 GB, ya que contiene videos, audios y
documentos cargados por los postulantes y evaluadores.

Toda la informacién almacenada en este directorio fue alojada usando Unicamente la
Plataforma de Validacion de Trayectorias.

OPERATIVIDAD Y EJECUCION

La plataforma de Validacion de Trayectorias en sus 3 fases principales (Postulacion,
Evaluacion y Administracién) actualmente se encuentra en Operacién y Ejecucion; donde los
procesos internos cumplen con la Normativa del REGLAMENTO INTERNO PARA LA
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VALIDACION DE TRAYECTORIAS PROFESIONALES, ARTISTICAS O CULTURALES DE LAS
CARRERAS DE TERCER NIVEL DE GRADO EN LA UNIVERSIDAD DE LAS ARTES.

Actualmente la plataforma de Validacion de Trayectorias ha permitido el registro vy
postulacién de 172 postulantes para las carreras de Artes Musicales y Sonoras, Artes Visuales,
Cine, Creacién Teatral, Literatura y Produccién Musical y Sonora. El registro de 30
Evaluadores asignados a COMITE LITERATURA, COMITE CINE, COMITE 1 ARTES MUSICALES Y
SONORAS, COMITE 2 ARTES MUSICALES Y SONORAS, COMITE PRODUCCION MUSICAL,
COMITE ARTES VISUALES, COMITE CREACION TEATRAL respectivamente; de acuerdo al
Reglamento No.- RPC-SO-14-No0.282-2020 del CES y al Reglamento Interno de Validaciéon de
Trayectorias Profesionales, Artisticas o Culturales con No.- UA-OCS-RSE-2021-0047; y de 2
administradores, mismos que podran administrar, configurar y generar reportes de las fases
de la plataforma.

La plataforma se encuentra desarrollada al 100% en sus 3 fases principales:

Postulacion.- Esta fase permite a los postulantes registrar sus datos personales, asi mismo
cargar cada una de sus evidencias y la documentacién requerida por el Reglamento No.- RPC-
S0O-14-N0.282-2020 del CES, que validan su postulacién para posteriormente ser evaluados
por el Comité de Evaluadores. Las opciones disponibles para los postulantes son las
siguientes:

JORGE CESAR DIAZ ALVARADO
Aplica a: Literatura

& cédula/Pasapont

5 Titulo de Bachiller

? Curriculo Profesional del Artista

kd Carna de Justificacion

[ Portafolio de Produccitn Artistica
@ Tlempo Base
2 Transmisidn de Conocimientos
’:-":"s Trabajos y Produccién Artistica
E1 Investigacion
1 Reconocimientos y Distinclones
" capacitacién y Perfeccionarmiento
1 Aporte

) orden de Fago

1 peclaracion Juramentada
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El link de acceso a esta fase es la siguiente:

https://validaciontrayectoria.uartes.edu.ec:5001/iniciar-sesion

Evaluacion.- Esta fase permite al Evaluador verificar toda la informacién ingresada y cargada
por el postulante para proceder a evaluarlo y cargar los resultados de su evaluacién realizada
en la plataforma de cada uno de los criterios conforme al Reglamento No.- RPC-SO-14-
N0.282-2020 del CES. Las opciones disponibles para los evaluadores son las siguientes:

Rooia o Lol as Parz Esomlkands

D rakia el
D vaeeeidn
D mpaia
2 Tranambian Conacimunta
&0 Takla Tetal
20 Vaieeitn
20 mapaita
B reoduceitn sisties
i rakia Tetal
B vaeicein
B mapaie
[ Fnitigazion
EN fakka Tous
El veieieeibn
El ®apaits
B0 Reconoc imkinlbes Dtk e
B fabka Tebs
B vainzedn
I wapane
" Capaciocitn Pailassiawaama
¥ tabia el
¥ vasizeion
¥ mupaita
=
B Takka Tetal
B Vaeieeikn
B Fupaita

D Requishs scodimien

El link de acceso a esta fase es la siguiente:
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https://validaciontrayectoria.uartes.edu.ec:5001/iniciar-sesion-evaluador

Administracion.- Esta fase permite al Administrador realizar la correspondiente gestién de los
usuarios (postulantes, evaluadores y administradores); permite configurar opciones como
creacion de comités, asignacion a comités, habilitacion y deshabilitacion de criterios y pagos;
y permite generar reportes tanto de la fase de postulacién como de la fase de evaluacion.
Con esto permitira al equipo técnico de la Direccién de Planificacién Académica realizar el
correspondiente seguimiento a los procesos de postulacién y evaluacién. Las opciones
disponibles para los administradores son las siguientes:

Sofia Gordon

Adrministrador

1 administrocién de Usuarios
1 Administracién de Comités

[E0 configuracian
21 #signocion de Evaluadores a Comités
21 Asignocion de Postulantes a Comités
[21 Habilitacion/Desahilitacion de Crierios
51 Habilitocion/deshabilitacion de Pogos

[ Reportes

B

Reporte de Pagos Postulantes

B

Reportes Generales

B

Reporte Final por Comité

Reporte Final por Evaluador

BE B

Repaorte Criterios Evaluadaores

=]

Reporte Criterios Postulantes

El link de acceso a esta fase es la siguiente:

https://validaciontrayectoria.uartes.edu.ec:5001/iniciar-sesion-administrador

PRESENTACION DE SEGURIDADES DE APLICATIVO WEB

La aplicacion del lado de Backend.-
1. Bearer Authentication
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Cuenta con autenticacion Bearer Authentication, la misma que se envia por cada peticion que
consuma el aplicativo.

Bearer authentication también llamada autenticacion de token, es un esquema de
autenticacion HTTP que involucra tokens de seguridad llamados tokens de portador. El
nombre "Autenticacion de portador" puede entenderse como "dar acceso al portador de este
token". El token portador es una cadena criptica, generalmente generada por el servidor en
respuesta a una solicitud de inicio de sesién. El cliente debe enviar este token en el
Authorizationencabezado al realizar solicitudes a recursos protegidos:

2. Authorization: Bearer <token>

El esquema de autenticacion Bearer se cred originalmente como parte de OAuth 2.0 en RFC
6750, pero a veces también se usa solo. De manera similar a la autenticacion basica, la
autenticacion de portador solo debe usarse a través de HTTPS (SSL).

3. Respuesta 401

También puede definir la respuesta 401 "No autorizada" devuelta para solicitudes que no
contienen un token de portador adecuado. Dado que la respuesta 401 serd utilizada por
multiples operaciones, puede definirla en la components/responsesseccion global y hacer
referencia a otra parte a través de Sref.

4. Encriptacidén de Contrasefias

El nivel de encriptaciéon de contrasefia por cada usuario creado en la aplicacién es de En la
criptografia, un HMAC (a veces expandido como cdodigo de autentificacion de mensajes en
clave-hash o cddigo de autenticacién de mensaje basado en hash) es una construccion
especifica para calcular un cdédigo de autentificacién de mensaje (MAC) que implica una
funcion hash criptografica en combinacidon con una llave criptografica secreta. Como
cualguier MAC, puede ser utilizado para verificar simultdaneamente la integridad de los datos
y la autentificacion de un mensaje. Cualquier funcién hash criptografica, tales como SHA-2 o
SHA-3, puede ser utilizada para el célculo de un HMAC; el algoritmo MAC resultante se
denomina HMAC-SHA2 o HMAC-SHA3 en consecuencia. La fuerza criptografica del HMAC
depende de la potencia criptogréfica de la funcidén de hash subyacente, el tamafio de su salida
de hash y el tamafio y calidad de la llave.
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Una funcién hash interactiva rompe un mensaje en bloques de un tamafio fijo e itera sobre
ellos con una funcién de compresién. Por ejemplo, SHA-2 y SHA-3 operan en bloques de 512-
bit. El tamafio de la salida de HMAC es el mismo que el de la funcidon de hash subyacente
(entre 224 y 512 bits en el caso de SHA3 dependiente de la configuracion).

La definicién y el anélisis de la construccién HMAC se publicd por primera vez en 1996 por
Mihir Bellare, Ran Canetti y Hugo Krawczyk,1 que también escribid el RFC 2104. Asi mismo,
este documento define una variante llamada NMAC que rara vez, o nunca, se utiliza. FIPS PUB
198 generaliza y estandariza el uso de HMAC. HMAC-SHA1 y HMAC-MDS5 se utilizan dentro de
los protocolos IPsecy TLS pero no son seguros hoy dia.

La aplicacion del lado de Frontend.-

A nivel del Servidor se han definido ciertas configuraciones para minimizar el riesgo de
posibles ataques a la plataforma de VTPAC los cuales se enumeran a continuacion:

1. Blogueo ICMP

Se realizd el bloqueo de paquetes de respuesta ICMP en el Outbound con la intencion de
posibles ataques ICMP DOS como politica de denegacion predeterminada, evitando
respuestas de ECHO falsas evitando algin tipo de flood y congestionamiento en la
comunicacion del servidor.

2. HTTPS y Seguridad SSL

El Protocolo seguro de transferencia de hipertexto permite un método de encriptacion web
para asegurar las conexiones a la aplicacion web (Plataforma VTAPC); utilizando cifrado con
tecnologia SSL para evitar cualquier tipo de espionaje y ataques de interceptacién con fines
fraudulentos. Impide cualquier tipo de vulneracién de los datos y garantiza la integridad de la
informacién enviada a la plataforma VTAPC.

3. Antvirus

En el Servidor VTPAC-UARTES se encuentra instalado Antivirus con su correspondiente
licencia. Esto permitira la examinacion de todo archivo o documento que se cargue en la
plataforma como en el servidor, minimizando el riesgo de contagio de algun virus o troyano.
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2.3.Inventario de la Informacién cargada en el Servidor VTPAC-UARTES

En el Servidor VTPAC-UARTES la informacién de los postulantes como de los evaluadores se
almacenan en la siguiente ruta: C:\Documentos-Universidad\ . En este directorio se
encuentra almacenado un total de 13.006 archivos cargados por los postulantes y
evaluadores del proceso de Validacion de Trayectorias con un peso total de 250,4 Gb.

Documentos-Universidad Properties >

General Sharing Securty Previous Versions  Customize

Documentos-Universidad

Type: File folder
Location: Ch
Size: 250 GB (269.336.810.316 bytes)

Size on disk: 250 GB (269.363.585.120 bytes)
Contains: 13.006 Files. 4.262 Folders

Created: lunes, 3 de enero de 2022, 1:03:45

Attributes: [®]Read-only {Only applies ta files in folderk
[] Hidden Advanced...

Cancel Boply

175 postulantes se registraron en la plataforma, de los cuales 137 cumplieron con la carga de
informacion de todos los criterios (Aporte, Tiempo Base, Capacitacién, Investigacidn,
Produccion Artistica y Transmisién de Conocimientos) y requerimientos adicionales (Carta de
Justificacién, Cédula o Pasaporte, Curriculo, Declaracién Juramentada, Orden de Pago,
Solicitud de Validacién y Titulo de Bachiller). Entre todos los 175 postulantes hay un total de
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2229 Carpetas y Subcarpetas, con un total de 10319 archivos almacenados; dando un total de
250 Gb aproximadamente de almacenamiento.

[ 1720250338, ... Properties >
General  Customize

“| 10.323 Files, 2.229 Folders

Type: All of type File folder
Location: All in C:\Documentos-Universidad
Size: 250 GB (258.842.927.620 bytes)

Size on disk: 250 GB (258,864, 335.872 bytes)

Attributes [read-only: Advanced...

[ Hidden

Cancel | | Apply

36 evaluadores se registraron en la plataforma de los cuales 1 Evaluador ha subido todos sus
reportes, habiendo evaluado 23 postulantes asignados previamente. Entre todos los 36
Evaluadores hay un total de 2018 Carpeta y Subcarpetas, con un total de 2619 archivos
almacenados; dando un total de 406 Mb aproximadamente de almacenamiento.
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Evaluadores Properties >

General Sharing Securty Previous Versions  Customize

Evaluadaores
Type: File folder
Location: C:*\Documentos-Universidad
Size: 406 MB (426334 459 bytes)

Size on disk: 411 MB {431.570.544 bytes)
Contains: 2615 Files, 2.018 Folders

Created: marteg, 19 de abrl de 2022, 15:08:42

Attributes: [®]Read-only {Only applies ta files in folderk
[] Hidden Advanced...

Cancel Boply

El Evaluador con ID 1709635591 ha evaluado 23 postulantes y para cada postulante ha
cargado todos sus informes de cada uno de los criterios a evaluar dando un total de 276
archivos, almacenados en 23 sub directorios que contienen 8 carpetas de cada criterio
evaluado y Requisito Académico.

CARPETAS | ARCHIVOS |PESO # CARPETA | # ARCHIVOS
TOTAL | TOTAL TOTAL ESTIMADO |PROMEDIO |PROMEDIO
POSTULANTES | 175 2224 10319 250 Gb 13 59
EVALUADORES | 36 2018 2619 406 Mb 56 73
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Esta informacién fue analizada generando los reportes generales de Postulantes vy
Evaluadores, asi como también revisando la informacién contenida en la carpeta
Documentos-Universidad del servidor VTPAC-UARTES.

3. Cuadro de Responsabilidades

Accién Nombre Cargo Unidad Firma
Elaborad Jorge Diaz Analista 3 de Direccion de
o por Alvarado Softwarey Planificacion JORGE CESAR
Base de Datos Académica 2% Dl AZ ALVARADC
Aprobad Ana Carrillo Directora de Direccion de
0 por Rosero Planificaciéon Planificacion
Académica (E) Académica
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