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Serie de centros de datos FortiSwitch™

Disponible en:

Aparato

Solucién Ethernet segura, sencilla y escalable

Los conmutadores FortiSwitch Data Center ofrecen una solucion Ethernet segura, simple y escalable
con un rendimiento, resistencia y escalabilidad excepcionales. La virtualizacién y la computacion

en la nube han creado densos requisitos de redes Ethernet de gran ancho de banda. Los conmutadores
FortiSwitch Data Center enfrentan estos desafios al proporcionar una plataforma de

conmutacion de alto rendimiento con capacidad de 10 GE, 40 GE o 100 GE, con un bajo costo

total de propiedad. Ideales para servidores Top of Rack o aplicaciones de agregacion de firewall,

asi como implementaciones de nucleos de red SD-Branch, estos conmutadores estan disefiados
especificamente para satisfacer las necesidades de los entornos actuales con uso intensivo de ancho

de banda.

Integracioén del tejido de seguridad a través de FortiLink

La serie FortiSwitch Data Center admite la administracion de FortiGate a través de

FortiLink, extendiendo Fortinet Security Fabric al nivel del puerto Ethernet.

Este enlace permite que las mismas politicas configuradas y aplicadas a las OQ
interfaces FortiGate se apliquen a los puertos Ethernet FortiSwitch, lo que reduce

la complejidad y disminuye el costo de administracion. Con las funciones de

seguridad de red y capa de acceso habilitadas y administradas a través de una Unica consola,

la administracion centralizada de politicas, incluido el acceso y control basado en roles, es facil

de implementar y administrar. Los usuarios o dispositivos pueden autenticarse en la misma base

de datos y aplicar la misma politica de seguridad independientemente de como o dénde se conecten a

la red.

Reflejos

n Ethernet de alto rendimiento
Conmutador adecuado para
implementaciones de red Top of

Rack o grandes sucursales SD
n Factor de forma compacto de 1 RU

n 1GE, 2,5GE, 5GE, 10GE, 40GE,
y puertos de acceso con capacidad de

100GE
n Opcién de puerto de cobre fijo de 10 GE

n Capacidad de 40GE o 100GE
enlaces ascendentes con soporte

de ruptura para 2x50G, 4x25G, 4x10G
y 4x1G

n Gestion de FortiGate a través
de FortiLink, lo que permite

Tela de seguridad

n Apilable hasta 300 conmutadores por

FortiGate dependiendo de
modelo

n Fuentes de alimentacion duales

intercambiables en caliente para redundancia

n Admite conmutacion a velocidad de
cable con almacenamiento y reenvio

y reenvio directo
modos

Ofertas de productos
FortiSwitch FS-1024D,
FS-1024E, FS-T1024E,
FS-1048E, FS-3032E
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DESPLIEGUE

Descripcion general de la implementacion

FortiSwitch se administra e implementa cominmente a través de nuestro FortiGate con FortiLink, pero también se puede implementar y administrar en entornos

que no sean FortiGate.

FortiGate

La administracion de FortiGate se logra a través de FortiLink, un innovador
protocolo de administracion patentado que permite que nuestro dispositivo
de seguridad FortiGate administre sin problemas cualquier FortiSwitch.
FortiLink permite que FortiSwitch se convierta en un

extension logica de FortiGate, integrandolo directamente en Fortinet Security

Fabric.
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No FortiGate

FortiSwitch se puede administrar sin FortiGate de forma tradicional
e independiente con una GUI nativa y

Interfaz CLI. FortiSwitch Manager ofrece apilamiento y gestion a

escala con una red

disefio similar a una

implementacion

administrada por

FortiSwitch Data
Center Switches
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FortiLink

HA FortiGate Pair

rr————

FortiGate. Este disefio
admite hasta 2500 FortiSwitches

pero no ofrece trafico B P
inspeccion o integracion de
Security Fabric.

Por ultimo, la API RESTful
ofrece

Herramientas de

configuracién y gestion. : FortiSwitch

FortiSwitch Data
Center Switches

Sgcure Access
Series Switches



scorrea
Highlight


HOJA DE DATOS | Serie de centros de datos FortiSwitch™

HARDWARE
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HARDWARE
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CARACTERISTICAS

MODO FORTILINK FORTISWITCH SERIE D/E (CON FORTIGATE)

Gestion y Configuracion

D — o i KED Si

Deteccion automatizada y recomendaciones Si

Configuracion de VLAN centralizada Si

Perfiles de puerto dinamicos para puertos FortiSwitch Si

A

Espionaje IGMP

Enrutamiento

Configuracion de agregacion de enlaces

LLDP/MED Si

Numero de conmutadores administrados por FortiGate 8 a 300 dependiendo del modelo FortiGate (consulte la guia de administracién)

Enrutamiento basado en politicas Si (FortiGate)

Aprovisionar firmware previa autorizacion Si

Si

Arbol de expansion Si

Cambiar el control POE Si

Dominio Virtual Si (FortiGate)
Vigilancia de la salud Si
Seguridad y Visibilidad

Autenticacién 802.1X (basada en puerto, basada en MAC, MAB) Si

Bloquear el trafico dentro de la VLAN Si

Deteccién de dispositivos Si

DHCP Snooping Si

Identificacién FortiGuard loT Si

Recomendaciones de FortiSwitch en Clasificacion de Seguridad Si

Cuarentena de host en el puerto del switch

Funcién integrada de control de acceso a la red (NAC) de FortiGate
Listado negro/mientras de MAC Si (FortiGate)

Si

Si (FortiGate)

Colector de trafico del controlador de conmutador Si

Control de politicas de usuarios y dispositivos

Coleccion de Syslog Si

Estadisticas de puerto Si
Monitoreo de Clientes Si

Funciones UTM
Firewall Si (FortiGate)
IPC, AV, control de aplicaciones, botnet Si (FortiGate)

Etiquetado de prioridad de calidad para la salida del servicio Si

Calidad para el servicio Notificacion explicita de congestion Si

Alta disponibilidad
LAG dividido activo-activo de FortiGate a FortiSwitches para redundancia avanzada Si
Soporte LAG para conexion FortiLink Si

Soporte FortiLink FortiGate en HA Clu
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CARACTERISTICAS

FS-1024D FS-1048E FS-3032E

Capa 2
..".‘EQ?E‘?.‘??’].@'.-‘.'9!!‘?.‘.‘9?.P.a.!?.‘.’.e.'i’.c.ifi.a.‘.’.‘.’ﬁP‘.‘?.".‘E’.Y.‘.’."‘P'.‘?’.‘...........................................s.".......................... St S Si

Topologia automatica Si Si Si Si

Perto peMETBUSIO I8RO ||| |||\ _1iiemsasenieb s 3 Si g =
IEEE 802.1ad QnQ Si Si Si Si
Agregaciondeenaces IEEEBO2IAX | ...S ... St = Si
P

EIEEIOVIANIEEEE0NS .

_Control de flujo basado en prioridades IEEE 802.1Qbb Si Si Si Si

Protocolo de drbol de expansion répida (RSTP) IEEE 802 MW ST S o Si
Método de acceso CSMA/CD IEEE 802.3 y especificaciones Si Si Si Si
; b

Agregacion de enlaces IEEE 802.3ad con LACP st ) Si Si Si
(EEE 8023ae 10 Gigabit Ethemnet S s si si

IEEE 802.3ba, 802.3bj, 802.3bm 40 y 100 Gigabit No Si Si Si
Ethernet

Ethernet multigigabit IEEE 802.3bz No Si No No
IEEE 802.3u 100Base-TX Si No si No Si

————— o S S 8l
IEEE 802.3z 1000Base-SX/LX Si Si Si Si

Medicion de pausa de ingreso Si Si Si No

Jumbo Frames Si Si Si Si

Paquete LAG minimo/maximo Si Si

Correccion de errores de reenvio PHY - No - Sl SI Si -
Instancias de &rbol de expansion (MSTP/CST) o .3.2/.1 I 32/1 R o 32/1. ) o R 32/.1

Puerto dividido

Guardia STP BPDU

Protector de raiz STP Si Si Si Si

Equilibrio de trafico unidifusion/multidifusion a través del Si Si Si Si
puerto troncal (dst-ip, dst-mac, src-dst-ip, src-dst-mac, src-ip, src-mac)

Cable virtual

21

Bufers de paquetes compartidos dinamicamente -
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CARACTERISTICAS

FS-1024D FS-1024E / FS-T1024E FS-1048E FS-3032E

Capa 3
Deteccion de reenvio bidireccional ®FD) st S S st
Retransmision DHCP Si Si S Si

servidor DHCP Si Si Si Si

. Protocolos de enrutamiento dinamico (Pv4/Pve):  OSPF.RIP,VRRP,BGP,ISIS OSPF,RIP,VRRP,BGP,ISIS  OSPFRIP,VRRP,BGP,ISIS  OSPF,RIP, VRRP,BGP, ISIS
ECMP Si Si Si Si

Filtrado de mapas de ruta segun el protocolo de enrutamiento Si Si Si Si

_ProxylConsultadoriGMP ST sttt et seeeeseeesessseeasenestestemsseeee oo eetereeseseessssseesseseseseeeseeee e

Espionaje IGMP Si Si Si Si

Fittadoderutas IPv6 S S S S
Entradas de host L3 16K 24K 32K 32K

 MLDespiando S S S S

) ProtocoI0§ d_e multidifusién* ) o ) ) F‘IM-S_SMI ) ) PIM-SSM_

Entradas de ruta de multidifusion* 4k 8k 8k 8k

[Entradas deiruta (IPV4/IPYE) oo 6Kk AR

__Enrutamiento estético (basado en hardware) Si Si Si Si

_Reenvio de ruta inversa de unidifusion wRPF) S s s s
VXLAN No Si S Si
Seguridad y Visibilidad
AL ... ... Si2Kentadas _Si3K  Sientradas4K  Si100envadas
Entadamltiplede ACL oSS S S
ACLmulietapa S S S S
Calendario de ACL Si Si Si Si

Autenticacién de administrador mediante RFC 2865 RADIUS Si Si Si Si

. DHCP-espionale. . oo mmnsmnsmn e Sl e Slo e B e Sl pn,
ORI ...t s e e e e s e ie st anseertiivermse i s oo ennce o SL

Compatibilidad con FIPS 140-2 (nivel 2) No Si Si Si

. Protacolo de descubrimiento de capa de enlace (LLDP)IEEE80200 S0 s s oS
IEEE 802.1ab LLDP-MED si si si si

Autenticacion |IEEE 802.1X basada en MAC Si Si Si Si

Autenticacion IEEE 802.1X basada en puerto Si Si Si Si

. Asignacion de VLAN dinamica IEEE 802.1X S e, e ot - A, Sl

Transferencia EAP IEEE 802X oS L. SO S - (N — ]

VLAN invitada y alternativa IEEE 802.1X Si Si Si Si

Autenticacion abierta IEEE 802.1X Si Si Si Si

Guardia de fuente IP Si Si Si Si
Guardia IPv6 RA Si Si Si Si

::S0porte LLOP-MED EUIN. oo s Ssensmmen messrsShamsensnceSeerussnsnensssnsSemnacns

SOOI .50t e S BeorseapeeeeSsa e
Duplicacién de puertos Si Si Si Si

ContabilidadRADIO o SCo S S S
RADIO CoA si si si si

sFlow Si

Fi rmado el ectr6ni camente_por :

RUBEN XAVI ER
SUQUI LLO

* Requiere licencia de 'Funciones avanzadas'
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